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Internet ve BIT Kullanim Kurallar

Internetin artik hayatimizin,
gunlik yasamimizin bir A Q@”

parcasina haline geldigini ‘& CD,@J‘{ﬁ
iInkar edemeyiz.

Interneti hemen hepimiz
kullanabiliyoruz, pekine L
kadar dogru kullanabiliyoruz
hic dusundunuz mu?




. *» Hic farkinda olmadan bir suc
Internet isleyebileceginizi, bir suca

Kullanimi ortak olabileceginizi hatta
dolandirilabileceginizi biliyor

/ usunuz?
ernetl kullanirken kendimizi
| e sevdiklerimizi guvende

] tutmak icin dikkat etmemiz
=54

gereken bazi noktalar var.
"
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Kigisel
Bilgilerinizi

Paylasmayin

< Internet lizerinde gorustuguniz kisilerle, tye oldugunuz sitelerde,
forumlarda ve sosyal aglarda size ait ad, soyad, TC kimlik
numarasi, adres, telefon gibi bilgileri paylagsmayin.

“ Guvendiginiz kisilerle dahi ozel bil?ilerinizi paylasmayin,
unutmayin karsinizdaki kisi zannettiginiz kisi olmayabilir!

»» Hicbir siteye gereginden fazla bilgi vermeyin.



iyi ve Nazik s Turkcemizi en guzel sekilde
Bir Kullanici Kullanin. Kisaltmalar kullanmayin.

Olun s Saka amacli dahi olsa tehdit edici,
I Ve kaba sozler kullanmayin.

t ozgurlugunuzu kullanirken
larini rahatsiz etmeyin.

&
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» Tumu buyuk harften olusan mesajlar
Kullanmayin, bu internet ortaminda
BAGIRMAK anlamina gelir.




Tanlmadlglnlz ¥ Tanimadiginiz kisiler sosyal aglarda
Kisilerle

size arkadaslik teklifi gonderebilir, bu
teklifleri kabul etmeyin.

Gorusmeyin

¥ Unutmayin karsinizdaki kisi sizin
yasinizdaymis gibi davranabilir, bunu
asla bilemezsiniz.

i ¥ Bu kisilere eviniz, aileniz, okulunuz,
‘ maddi durumunuz gibi bilgiler
€ vermekten kacinin. Fotograf ve video

ﬁu | /N géndermeyin.




Odiil ve
Hediyelere
Aldanmayin

N/
0’0

Internette gezinirken reklam veya
bilgi calmak amacli «tebrikler,
odul kazandiniz, odulunuzu
almak icin tiklayin» gibi aldatici
resim ve yazilara tiklamayin.

Bu sitelere asla cep telefonu,
adres gibi bilgiler vermeyin, hig
farkinda olmadan ucretli
servislere uye olmus olabilirsiniz!



Allenizden
Yardim Alin

Internette ailenizle birlikte gezinin,
allenizin zamani yoksa ziyaret
ettiginiz siteleri not olarak daha

sonra onlarin gorusunu alin.

Allenize sormadan internetten hicbir
sey satin almayin, kredi karti bilgisi
vermeyin.

Internet lizerinden sizi rahatsiz eden
Kisileri cekinmeden ailenize bildirin.



Slfrenizi
Paylagsmayin

< Internet Uzerindeki hesaplariniza ait
kullanici adi ve sifreyi kimseyle
paylasmayin, hicbir yere
yazmayin ve kimseye
ondermeyin.

yin, hesabinizi ele geciren
1zin adiniza suc isleyebillir,
O Isler ama sorumlusu siz
olursunuz!

» Guclu bir sifre olusturarak
hesaplarinizi koruyun.



Guclu

Sifre
Olusturma




Guclu Sifre
Olusturma

Yontemleri

“»Sifreler disinda daha guclu
giris yontemleri destekleyen
bir sisteminiz varsa
kullanin. Ornegin, parmak
izl, yuz veya ses tanima
ozellikleri,ekran deseni.

“»*Sifrelerinizde kisisel bilgilerinize
yer vermeyin. Adiniz, dogum
tarihiniz veya kimlik numaraniz.
Ornegin, ali1999, 2423526655,
1986 gibi

»Slfrenizde ardisik sayilar, harfler
kullanmayin. Ornegin, 123456,
1234, abcd gibi.

s Tahmin edilmesi kolay yan yana
bulunan tuslari kullanmayin.
Ornegin, qwerty, asdf gibi.



Guclu Sifre Olusturma Yontemileri

“» Sifreniz en az 8 basamakli olsun.
» Sifrenizi belirli araliklarla degistirin.
“* Butun hesaplarinizda ayni sifreyi kullanmayin.

s Buyuk/kuguk harf (A,a...Z,z) igersin,

)

“* Rakam (0-9) igersin,

“*Noktalama (.,; gibi) igersin.

< Ozel karakter (-1+ gibi) icersin.




Sifrelerin
Kiritlma Sureleri

+» Uzunluk: 8 karakter

Kuguk harf ve buyuk harf: 3 yil
Kucuk ve buyuk harf,
rakamlar, semboller: 463 yil

Uzunluk: 6 karakter

Kucuk harf ve buyuk harf: 10 saat
Kucuk ve buyuk harf, rakamlar,
semboller: 18 gun

Uzunluk: 7 karakter
Kuguk harf ve buyuk harf: 23 gun

Kucuk ve buyuk harf, rakamlar,
semboller: 4 yil



Guclu Sifre Olusturma Yontemileri

*» Sadece rakamlardan olusan 6 haneli bir sifre 3
dakikada cozulebilirken,

** Rakamlar, kaguk/buyuk harfler, isaret ve sembollerin
de oldugu 9 haneli bir sifre 44.530 yilda ancak
cozulebiliyor.
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Telif Hakki

Nedir?

v Herhangi bir bilgi veya dusunce urununun kullaniimasi ve
yayllmasi ile ilgili haklarin, yasalarla belirli kigilere verilmesidir.

v Kisaca, orijinal bir yapitin, eserin kopyalanmasina veya
kullanilmasina izin vermeme hakkidir.



Telif Hakki

lhlali

¢ Bir sanat¢inin muzik parcasini, klibini, film eserini, bir yazarin kitabini veya bir
firmanin yazilimini bu kisilerin izni olmadan ne kullanabilir ne de kopyalayabilirsiniz.

¢ Bu eserler, sahibinin izin verdigi, yasal dagitimini yapan magaza ya da internet
sitelerinde satin alinarak kullaniimalidir.

*» Aksi bir yonteme basvurulursa telif hakki ihlali gergceklesmis, yani sug islenmis olur.



< Internet tizerinden bilginin ¢ok hizl ve

Inte n et ve denetimsiz bir sekilde yayilmasi telif hakki

ihlal suglarinin artmasina neden olmustur.

Tel If Hakkl * Muzik albumleri, yazilimlar, oyunlar, filmler

I h Ial i Kitaplar daha bircok eser daha yayinlandigi
Ilk saatlerde internet Uzerinde paylasiimakta
ve bircok kullanici hi¢ farkinda olmadan bu

suca ortak olmaktadir.

¢ Fikir ve Sanat Eserleri Kanunu’na gore bu
Kisiler hakkinda 2-4 yil hapis, 50-100 Bin TL
agir para cezasi istenebilmektedir.



** Her seyden oOte bu eserleri yasal olmayan yollardan elde etmek, eser sahiplerinin
hakkini yemek anlamina gelir. Cunku korsan yolla elde ettiginiz bir eserin sahibine
hicbir maddi geliri yoktur. Hatta zarar vardir.

s Eser sahibi, emeginin karsiligini alamadigini gordugunde artik yeni eserler ortaya
koymak icin gaba sarf etmeyecek ve istegi kirillacaktir.



Bilisim

Suclari




Bilisim Sucu

Nedir?

*» Bilisim sucu en basit tanimiyla bilisim sistemlerine karsi islenen suclardir.

 Bir bilisim sistemine hukuka aykiri olarak girmek, orada kalmaya devam
etmek, bilisim sisteminden izinsiz veri kopyalamak, sistemi erigsilmez kilmak
ve calismaz hale getirmek bilisim suclarini olusturmaktadir.



Sik Karsilasilan

Bilisim Suclari

< Ulkemizde en sik karsilasilan bilisim suglarinin basinda banka ve kredi karti
bilgisini hukuka aykiri olarak ele gecirerek, haksiz kazang elde etme eylemlerini

gosterebiliriz.

4

» Banka ve kredi kartlari, ATM cihazlarinda, bazi isyerlerinde ve online alig-veris
sitelerinde kopyalanabilmektedir. Kart bilgisi kopyalanarak bagli bulunan
hesaptan alisveris yoluyla para ¢ekilmektedir.
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L)



Bilisim
Suclari

o’

» Web sitelerini "hack"lemek, virus, truva ati ve kotu amacli yazilm
hazirlamak ve yaymak, baskalarina ait kullanici adi, sifre, parola gibi

Kisiye Ozel bilgileri ele gecirmek ve kullanmak da bilisim suclarini
olusturmaktadir.






